ABUSE - KURS 1 DAG

Plats: IS lokaler, Stockholm
Datum: 2019-01-15

For vem: medarbetare hos registrar som
arbetar med abuse- och/eller kundtjanst-
drenden.

Forkunskapskrav: datorvana och kunna gora
enkla s6kningar pa internet.

Tag med egen dator for de praktiska
Oévningarna.

Vilkommen fran 09:30
Kaffe, te och smorgas serveras.

10:00 Introduktion

- Introduktion till kursinnehallet

- Strukturer och roller

- Exempel pa verktyg vi ska ga igenom
- Lanksida

10:30 Domdnnamn (DNS)

- Varfoér har vi DNS

- De vanligaste posttyperna

- iis.se

- Whois

- Toppdomaner (gTLD, ccTLD, sTLD, IDN)

- Ovning: s6k information om domannamn

- Kreditbedrageri med "falskt” domannamn
- Registrarbyte och 6verlatelse
- IS ansvar infér toppdomanlagen (.se)

11:45 IP-adresser

- Vad ar en IP-adress

- Hur delas de ut

- Internet ar ett nat av nat

- Hur s6ka information om IP- adresser

- RIPE

- Whois

- S6kmotorer

- Ovning: Undersék vem som ”&ger” IP-adress

12:30 e-post

- e-post pa fem minuter

- Olika satt att missbruka e-postadresser

- Skrivfel och dess eventuella konsekvenser

- Olika typer av e-postbedragerier

- Exempel pa hur de gor

- Hur tar man reda pa mer om en e-postadress
- Analys av e-posthuvud

- Ovning: Analysera eposthuvuden och ta reda
pa mer info om nagra e-postadresser.

13:00 Lunch

14:00 Open Source Intelligence (OSINT)

- OSINT, HUMINT och TECHINT

- Kallor med 6ppen information

- Passiv OSINT — google alerts

- Textsok

-'Google hacking’

- Exempel pa hur anvdanda 6ppna datakallor
- Cachade och arkiverade websidor

- Ovning: Sokfilter.

- Textsokning med copyscape och google
- Whois
- Solidinfo

Demo av hogerklickplugin
- Bildsok med google och tineye
- Ovning: Bildsékning.

15:30 Fikapaus

15:45 Oppna datakillor

- Domannamn (iis.se, whois)

- Telefonnummer (anvanda truecaller, eniro,
merinfo, hitta, facebook)

- Fysiska adresser (posten, streetview, merinfo)
- Ovning: S6k med verktygen vi gatt igenom

- Bilnummer

- Bankgiro

- Facebook (stalkscan, vanner till vdnner)

- IP-adresser (hitta andra “intressanta” foretag)
- Utlandska kallor

Demo: occrp — aleph
Sammanfattning av dagen.

17:00 Slut



