
ABUSE – KURS 1 DAG 
 
 
Plats: IIS lokaler, Stockholm 
Datum: 2019-01-15 
 
För vem: medarbetare hos registrar som 
arbetar med abuse- och/eller kundtjänst-
ärenden. 
 
Förkunskapskrav: datorvana och kunna göra 
enkla sökningar på internet. 
 
Tag med egen dator för de praktiska 
övningarna. 
 
Välkommen från 09:30  
Kaffe, te och smörgås serveras. 
 
10:00 Introduktion 
- Introduktion till kursinnehållet 
- Strukturer och roller 
- Exempel på verktyg vi ska gå igenom 
- Länksida 
 
10:30 Domännamn (DNS) 
- Varför har vi DNS 
- De vanligaste posttyperna 
- iis.se 
- Whois 
- Toppdomäner (gTLD, ccTLD, sTLD, IDN) 
- Övning: sök information om domännamn 
 
- Kreditbedrägeri med ”falskt” domännamn 
- Registrarbyte och överlåtelse 
- IIS ansvar inför toppdomänlagen (.se) 
 
11:45 IP-adresser 
- Vad är en IP-adress 
- Hur delas de ut 
- Internet är ett nät av nät 
- Hur söka information om IP- adresser 
- RIPE 
- Whois 
- Sökmotorer 
- Övning: Undersök vem som ”äger” IP-adress 
 
12:30 e-post 
- e-post på fem minuter 
- Olika sätt att missbruka e-postadresser 
- Skrivfel och dess eventuella konsekvenser 

- Olika typer av e-postbedrägerier 
- Exempel på hur de gör 
- Hur tar man reda på mer om en e-postadress 
- Analys av e-posthuvud 
- Övning: Analysera eposthuvuden och ta reda 
på mer info om några e-postadresser. 
 
13:00 Lunch 
 
14:00 Open Source Intelligence (OSINT)  
- OSINT, HUMINT och TECHINT 
- Källor med öppen information 
- Passiv OSINT – google alerts 
- Textsök 
- ’Google hacking’ 
- Exempel på hur använda öppna datakällor 
- Cachade och arkiverade websidor 
- Övning: Sökfilter. 
 
- Textsökning med copyscape och google 
- Whois 
- Solidinfo 
 
Demo av högerklickplugin 
- Bildsök med google och tineye 
- Övning: Bildsökning. 
 
15:30 Fikapaus  
 
15:45 Öppna datakällor 
- Domännamn (iis.se, whois) 
- Telefonnummer (använda truecaller, eniro, 
merinfo, hitta, facebook) 
- Fysiska adresser (posten, streetview, merinfo) 
- Övning: Sök med verktygen vi gått igenom 
- Bilnummer 
- Bankgiro 
- Facebook (stalkscan, vänner till vänner) 
- IP-adresser (hitta andra ”intressanta” företag) 
- Utländska källor 
 
Demo: occrp – aleph 
 
Sammanfattning av dagen. 
 
17:00 Slut

 


